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PROCEDURE

Procédure — Tache N°1 Points de vigilance | Moyens

Se connecter au poste du systéme industriel en tant - e |dentifiant et mot de passe
qu’administrateur administrateurs
Description

e Utiliser I'identifiant et le mot de passe pour se connecter a un compte administrateur Windows.

Procédure — Tache N°2 Points de vigilance Moyens

Vérifier I'octroi des privileges administrateur au compte - -

Description

e Saisir « panneau de configuration » dans la barre de recherche de Windows 10 et appuyer sur la touche Entrée pour
ouvrir le Panneau de configuration.

Applications Documents Paramétres Web Plus v Commentaires

Meilleur résultat

Panneau de configuration
Application —

Rechercher sur le Web

Panneau de configuration
2 panneau de configuration - Application
Afficher les résultats Web

Recent
& Gestionnaire de périphérigues
@ Comptes d'utilisateurs
Outils d’administration Windows
Périphériques et imprimantes
Systéme
Sécurité et maintenance

Applications autorisées

L2 panneau de conﬁgulation|

e Dans la fenétre Panneau de configuration, dans le descriptif du compte sur la droite, vérifier que la mention

Administrateur apparaisse.
8 Comptes d'utilisateurs —

m)

« “ 4 8 <« Tous les Panneaux de configuration 5 Comptes d'utilisateurs ~ [4] Rechercher

Page d'accueil du panneau de

configuration Modifier votre compte d'utilisateur

Gérer vos informations Apporter des medifications 3 mon compte dans les

d'identification paramétres de l'ordinateur

Créer un disque de . pc
réinitialisation du mot de passe & Modifier votre nom de compte pmote loca

Gérer vos certificats de G Modifier votre type de compte
chiffrement de fichiers

¥ Configurer les propriétés

avancees des profils utilisateurs & Gérerun autre compte
Meodifier vos variables g R
d'environnement Modifier les paramétres de contréle du compte d'utilisateur

=>» Sila mention Administrateur n’apparait pas, changer de compte Windows et utiliser les bons identifiants.
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Procédure — Tache N°3

Points de vigilance

Moyens

Désinstaller toutes clés USB précédemment utilisées sur le

systéme
Description

Aucune clé USB ne doit étre branchée
sur le poste.

e Quvrir le menu Win+X en appuyant simultanément sur les touches

e Quvrir le Gestionnaire de périphériques.

Applications et fonctionnalités
Centre de mobilité

Options d'alimentation
Observateur d'événements

Systéme

Gestionnaire de périphériques

owerShell (admin}

Gestionnaire des taches
Paramétres
Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

# (logo Windows) et X.

e Dans le menu de la fenétre, cliquer sur Affichage > Afficher les périphériques cachés.

v & DESKTOP-II

% Gestionnaire de périphériques

I
Fichier Action § Affichage 7
L
@ ‘$| | E ®  Appareils par type

Appareils par connexion

w E-’ Autres Appareils par conteneur

i Con Ressources par type
Bi Perf Ressources par connexion
B Per
Ei Pér' Afficher les périphériques cachés
Bi Péri )
% Batterie Personnaliser...
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e Dans la liste des périphériques, dérouler les Controleurs de bus USB, faire un clic droit sur chacun des Dispositif[s] de

stockage de masse USB et Désinstaller I'appareil.
% Gestionnaire de périphériques
Fichier Action Affichage 7

= = B Hz B kX

w & DESKTOP-IDDEG10
[ Appareils mobiles
E7 Autres périphériques
E Batteries
0 Bluetooth
@ Cartes graphiques
@ Cartes hate SD
I? Cartes réseau
Claviers
= Clichés instantanés de volume de stockage

~ § Contréleurs de bus USB

oncentrateur racing

Concentrateur USB racine

Concentrateur USE racine

Concentrateur USE racine

Concentrateur USE racine

Concentrateur USB racine

Concentrateur USB racine

Concentrateur USB racine

Contrdleur héte étendu Intel(R) gamme ICHS USB2 - 2934

Contrdleur hate étendu Intel(R) gamme ICH3 USB2 - 293C

Contrdleur héte universel Intel(R) gamme [CHY USE - 2934

Contrdleur héte universel Intel(R) gamme ICHY USE - 2335

Contrdleur héte universel Intel(R) gamme ICHY USE - 2936

Contrdleur héte universel Intel(R) gamme ICHY USE - 2937

Contréleur héte universel Intel(R) gamme ICH9 USE - 2938
i 2939

2 3 me [CHS USE -
Dispositif de stockage de masse USP
S Controleurs de stockage IMettre & jour le pilote

=@ Contréleurs IDE ATA/ATAPI

I Désinstaller I'appareil

| Entrées et sorties audio
= Files d'attente & l'impression :
= Lecteurs de disque

- Propriétés
— Lecteurs de DVD/CD-ROM

Rechercher les modifications sur le matériel

Désinstalle le pilote pour I'appareil sélectionné,

e Confirmer la désinstallation de I'appareil en cliquant Désinstaller dans chacune des fenétres Désinstaller I'appareil qui

s’ouvrent.

Désinstaller I'appareil

votre systéme.

- Dispositf de stockage de masse LSH

Avertissement : vous étes sur le point de désinstaller cet appareil de

Désinstaller Annuler

x
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Procédure — Tache N°4 Points de vigilance Moyens

Autoriser la clé USB spécifique au systeme | Tache a répéter sur le poste si le systeme a o Clé USB dédiée au
plusieurs clés USB dédiées systéme

Description

e Brancher la clé USB sur le poste.

e Dans le Gestionnaire de périphériques (précédemment ouvert), faire un clic droit sur le Dispositif de stockage USB,

nouvellement apparu dans la liste des Controleurs de bus USB, et ouvrir les Propriétés.
Y Gestionnaire de périphériques - O X

Fichier Action Affichage 7
> DB HEIPEX®

[ Cartes réseau ~
Claviers
= Clichés instantanés de volume de stockage

I Contrdleurs audio, vidéo et jeu

w i Controleurs de bus USB

i Concentrateur USB racine

i Concentrateur USB racine

i Concentrateur USB racine

i Concentrateur USB racine

i Concentrateur USB racine

i Concentrateur USB racine

i Concentrateur USE racine

i Concentrateur USB racine
i Contraleur hote étendu Intel(R) gamme ICHY USBZ - 2934
i Contrdleur héte étendu Intel(R) gamme [CHS USB2 - 293C
i Contrdleur hate universel Intel(R) gamme ICH9 USE - 2934
i Contrdleur héte universel Intel(R) gamme ICHI USBE - 2935
i Contrdleur héte universel Intel(R) gamme ICHI USE - 2936
i Contréleur héte universel Intel(R) gamme ICHS USB - 2937
i Contrdleur héte universel Intel(R) gamme ICHI USE - 2938
@ Contrleur héte universel Intel(R) garmme ICH9 USE - 2939

9 Dispositif de stockage de =----- 117"

a jour le pilote

S Lontroledrs de stockage

=@ Contrdleurs IDE ATA/ATAPI Désactiver I'appareil

I Entrées et sorties audio Désinstaller |'appareil

"= Filee d'attente 3 limnreccinn b
Ouvre la feuille de propriétés pour la séle Rechercher les modifications sur le matériel

Propriétés

e Dans la nouvelle fenétre intitulée Propriétés de : Dispositif de stockage de masse USB, cliquer sur |'onglet Détails.
Sélectionner Numéros d’identification du matériel, dans le menu déroulant Propriété, et copier la premiere valeur en

faisant un clic droit > Copier.

Propriétés de : Dispositif de stockage de masse USE d
Général Pilote Evénements (Gestion de |'alimentation

5 Dispositf de stockage de masse USE

Proprigté

Muméros d'identification du matériel w

Waleur

USBEWVID_D951&PID_16668REV_D110
' Copier I

Sélectionner tout ‘

i
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e Saisir « gpedit.msc » dans la barre de recherche de Windows 10 et appuyer sur la touche Entrée pour ouvrir 'Editeur de

stratégie de groupe locale.

Paramétres

Meilleur résultat

" gpedit.msc

Document de la console commun...

Rechercher sur le Web

L gpedit.msc - Afficher les résultats

£ gpeditmsd

Web Plus = Commentai

L'apercu pour gpedit. n'est pas disponible pour le
moment.

gpedit.msc

Document de la

ole commune Microsoft

Emplacement

Derniére modific
ation

Quvrir

Exécuter en tant qu'administrateur
Ouvrir 'emplacement du fichier

Copier le chemin d'accés complet

e Dans la nouvelle fenétre intitulée Editeur de stratégie de groupe locale, sur la vue de gauche, dérouler les menus de
maniére suivante : Stratégie Ordinateur Locale > Configuration ordinateur > Modeéles d’administration > Systéme >

Installation de
e
Fichier Affichage
o= 2= Bm Y

Action

F

périphériques, et cliquer sur Restrictions d’installation de périphériques.

X

& Configuration ordinateur

| Paramétres Windows
| Lompoesants Windows
| Imprimantes
| Menu Démarrer et barre des tiches
| Panneau de configuration
| Réseau
| Serveur
| Acces au stockage amovible
| Accés au stockage étendu
| Affichage
- AppV
| Appel de procédure distante
| Assistance 3 distance
| Assistance en cas d'acces refusé
| Assistant de stockage
~| Audit de création de processus
| Cache NV de disque

| Complexité du code confidentiel

~| DCom

| Délégation d'informations d'identification
Dépannage et diagnostics

Device Guard

Fermeture

Fournisseur de clichés instantanés du partage de fich
Gestion de I'alimentation

Gestion de la communication Internet

Gestionnaire de serveur

Infrastructure de classification des fichiers

[

 Restrictions d'installation de périphériques
Sélectionnez un élément pour obtenir  Paramétre Eta
une description,

=] Autoriser les administrateurs 3 passer outre les stratégies de...  Non cor

Permettre l'installation de périphériques 2 I'aide de pilotes c...  Nen cor

Empécher l'installation de périphériques a I'aide de pilotes c... Désac

Afficher un message personnalisé lorsque l'installation est e, Non cor
Nen cor
Acti

Nen cor

Afficher un message personnalisé lorsque l'installation d'un ..
Autoriser l'installation de périphériques correspondant a I'u...
mpécher l'installation de périphériques correspondant a I'u...

Autoriser I'installation de périphériques correspondant @ I'u..  Non cor

mpécher l'installation de périphériques correspondant a I'u..  Nen cor

Délai (en secondes) pour forcer le redémarrage afin d'applig...  Non cor
Empécher l'installation de périphériques amovibles Nen cor

=] Empécher l'installation de périphériques non décrits pard'a..  Non cer

\ Etendu /( Standard

12 paramétre(s)
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e Dans la vue de droite, cliquer le paramétre de stratégie Autoriser l'installation de périphériques correspondant a I'un

de ces ID de périphériques, puis cliquer sur Modifier le parametre de stratégie dans la description s’affichant.

Fichier Action Affichage 7
Ll 2lE=T

~ b Configura ~ || Rectrictions d'installation de périphériques
| Param

1 Param

w [ Modél
- Co
1 lm Maodifier le pararnétre d&:tratégiel ~
| Mg

Autoriser l'installation de Paramétre
périphériques correspondant a I'un
de ces ID de périphériques

Pa Configuration requise:

Etat

i=| Autoriser les administrateurs 3 passer outre les stratégies de restriction d'installation de p..  Mon configuré
Permettre I'installation de périphériques a I'aide de pilotes correspondant a ces classes d'i..  Mon configuré
Empécher l'installation de périphériques a I'aide de pilotes correspondant a ces classes d'i..  Non configuré
Afficher un message personnalisé lorsque I'installation est empéchée par un paramétre d..  Non configuré

= Re Au minimum Windows Vista @

Afficher un message pErsDnnLisé lorsque I'installation d'un périphérigue est empéchée Nen configuré
Autoriser l'installation de périphériques correspondant a I'un de ces |D de périphériques I Nen configuré

Sel

- Description :
v [ Sy Ce paramétre de stratégie vous
permet de spécifier une liste d'1D
de matériel Plug-and-Play et d'ID
compatibles pour les appareils

| stratégie uniquement si le
paramétre de

stratégie « Empécher I'installation
de périphériques non décrits par
d'autres paramétres de stratégie »
~ est activé, D'autres paramétres de
= stratégie qui empéchent
l'installation de périphériques sont
pricritaires sur celui-ci.

Si vous activez ce paramétre de

- stratégie, Windows est autorisé 3
] installer ou & mettre 3 jour tous les
périphériques pour lesquels I'lD de
matériel Plug-and-Play ou un ID
compatible apparait dans |a liste
que vous créez, sauf si un autre

~ parameétre de stratégie empéche
-l spécifiqguement cette installation
(par exemple, les paramétres de

v [ stratégie « Empécher I'installation v
de nérinhérinnies rorresnondant &

Empeécher l'installation de périphériques correspondant a ['un de ces [D de penphenques Mon configuré
Autoriser 'installation de périphériques correspondant a I'un de ces ID d'instance de péri..  MNon configuré
Empécher l'installation de périphériques correspondant & I'un de ces ID d'instance de péri..  MNon configuré
Délai (en secondes) pour forcer le redémarrage afin d'appliquer des modifications de stra..  Mon configuré
que Windows est autorisé & =] Empécher l'installation de périphériques amovibles Non configuré

- installer, Utilisez ce parametre de =] Empécher l'installation de périphériques non décrits par d'autres paramétres de stratégie Nen configuré

Commentaire

< > \Etendu/(Standard

e Dans la nouvelle fenétre intitulée Autoriser l'installation de périphériques correspondant a I'un de ces ID de
périphériques, cliquer sur Activé, puis dans la partie Options cliquer sur Afficher.

| &

| E‘ Auteriser I'installaticn de périphériques correspondant a 'un de ces ID de périphériques

| | Parametre précédent Paramétre suivant

" ) Nen configuré Cemmentaire :

(O Désactivé

Pris en charge sur:

Au minimum Windows Vista

| Options :
t

Aide:

Autcriser I'installation de périphériques
correspondant & 'un de ces ID de périphérigues :

Pour créer une liste de périphériques, cliquez sur
Afficher, Dans la boite de dialogue Afficher le
contenu, dans |la colonne Valeur,

entrez un |D de matériel Plug-and-Play cu un ID
compatible

[par exemple, gendisk, USBA\COMPOSITE,
USENClass_ff),

Ce paramétre de stratégie vous permet de spécifier une liste d'ID | A~

de matériel Plug-and-Play et d'ID compatibles pour les appareils
que Windows est autorisé 3 installer. Utilisez ce paramétre de
stratégie uniquement si le paramétre de stratégie « Empécher
l'installation de périphériques non décrits par d'autres
parameétres de stratégie » est activé, D'autres paramétres de
stratégie qui empéchent l'installation de périphériques sont
prioritaires sur celui-ci,

Siwvous activez ce paramétre de stratégie, Windows est autorisé a
installer ou @ mettre 3 jour tous les périphériques pour lesquels
I'lD de matériel Plug-and-Play ou un ID compatible apparait dans
la liste que vous créez, sauf si un autre parameétre de stratégie
empéche spécifiquement cette installation (par exemple, les
paramétres de stratégie « Empécher l'installation de
périphériques correspondant a ces |D de périphériques »,

« Empécher l'installation de périphériques pour ces classes de
périphériques =, « Empécher |'installation de périphériques
correspendant & ['un de ces ID d'instance de périphérique » ou

« Fmnécher l'installatinn de nérinhérinues amovihles »). Sivous |V

Annuler Appliquer
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o Dans la fenétre intitulée Afficher le contenu, double-cliquer sur la zone de texte en dessous de Valeur et coller la valeur
précédemment copiée avec un clic droit > Coller.

Autoriser linstallation de périphériques correspondant & l'un de ces |D de périphériques :

PSS S -

Valeur |

v USB\VID_03514F1ID_16664REV_0110

e

e Cliquer sur OK dans la fenétre intitulée Afficher le contenu. Puis cliquer sur OK dans la fenétre intitulée Autoriser
I'installation de périphériques correspondant a I’'un de ces ID de périphériques.
e Ejecter la clé USB.
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Procédure — Tache N°5

Points de vigilance

Moyens

Bloquer les autres clés

Description

Ne pas cocher la case Appliquer également aux périphériques correspondants
USB déja installés dans la fenétre intitulée Empécher l'installation de périphériques
a I'aide de pilotes correspondant a ces classes d’installation de périphériques

e Dans le Gestionnaire de périphériques (précédemment ouvert), faire un clic droit sur n’importe quel élément dans la

liste des Contrdleurs de bus USB, et ouvrir les Propriétés.
e Dans la nouvelle fenétre, cliquer sur I'onglet Détails. Sélectionner GUID de classe, dans le menu déroulant Propriété, et
copier la premiere valeur en faisant un clic droit > Copier.

| Fichier Action Affichage 7

e m E Hm B

[ Cartes réseau

== Clichés instantanés de
i Contréleurs audio, vidg
w ' Contrdleurs de bus USH

G Contréleurs de stockag
=z Contrdleurs |DE ATA/A]
I Entrées et sorties audio|

Concentrateur USB
Concentrateur USB
Concentrateur USE
Concentrateur USB
Concentrateur USE
Concentrateur USB
Concentrateur USE
Concentrateur USE
Contréleur hite éte
Contréleur hote étg
Contréleur hate un
Contréleur hate un
Contréleur hote un
Contraleur hote un
Contréleur hate un
Contréleur hote un
Dispositif de stocka

Propriétés de : Concentrateur USE racine X

- Concentrateur LISB racine

Alimentation
Evénements

Avanceé Filote
Gestion de |'alimentation

Propriété
IGUID de classe

-

Waleur

{36 9e60-c465-11cf-B056-444553540000} I .

I Copier I

Sélectionner tout ‘

Annuler

e Dans I'Editeur de stratégie de groupe locale (précédemment ouvert), sur la vue de gauche, dérouler les menus de
maniere suivante : Stratégie Ordinateur Locale > Configuration ordinateur > Modeéles d’administration > Systéeme >
Installation de périphériques, et cliquer sur Restrictions d’installation de périphériques.

Fichier Action Affichage 7
e nE = Bzl T

[ Stratégie Ordinateur local

i Cenfiguration erdinateur

e aaTe
__Paramétres Windows
omposants Windows

| Imprimantes

~| Menu Démarrer et barre des tiches

"~ Panneau de configuration

~| Réseau

| Serveur
~| Acces au stockage amovible
| Accés au stockage étendu
| Affichage
- App-V
| Appel de procédure distante
| Assistance a distance

| Assistance en cas d'acces refusé

| Assistant de stockage
| Audit de création de processus
| Cache NV de disque

| Complexité du code confidentiel

9 DCOM

“| Délégation d'informations d'identification

| Dépannage et diagnostics
| Device Guard
| Fermeture

_| Fournisseur de clichés instantanés du partage de fich

| Gestion de I'alimentation

| Gestion de la communication Internet

| Gestionnaire de serveur

| Infrastructure de classification des fichiers

<

une description.

Sélectionnez un élément pour obtenir

_ Restrictions d'installation de périphériques

Paramétre

|| Autoriser les administrateurs & passer outre les stratégies de ..,
|| Permettre l'installation de périphériques a I'aide de pilotes c...
|| Empécher l'installation de périphériques a I'aide de pilotes c..

=] Autoriser l'installation de périphériques correspendant a ['u...

utoriser l'installation de périphériques correspondant & ['u...

\i=| Délai (en secondes) pour forcer le redémarrage afin d'applig...

mpécher l'installation de périphériques amaovibles
|| Empécher l'installation de périphériques non décrits par d'a...

fficher un message personnalisé lorsque l'installation est e..

fficher un message personnalisé lorsque I'installation d'un ...
mpécher l'installation de périphériques correspendant a l'u...

mpécher l'installation de périphériques correspondant 3 l'u...

Eta

MNen cor
Men cor
Désac
Men cor
Mon cor
Acti
Mon cor
Nen cor
Nen cor
MNen cor
MNen cor
MNen cor

\E’tendul(standard/

12 paramétre(s)
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e Dans la vue de droite, cliquer le parameétre de stratégie Empécher l'installation de périphériques a I'aide de pilotes
correspondant a ces classes d’installation de périphériques, puis cliquer sur Modifier le paramétre de stratégie dans la

description s’affichant.
=| Editeur de stratégie de groupe locale
Affichage 7

e nE 2 BET

Fichier  Action

-

X

v (& Config A
_| Par

Restrictions d'installation de périphériques
Empécher l'installation de Paramétre
§ périphériques a I'aide de pilotes
-~ correspondant a ces classes

| d'installation de périphériques

ermettre 'installation de périphériques 2 I'aide de pilotes correspondant 3 ces classes d'installati

de de pilotes correspondant a ces classes d'install:

l Modifier le paramétre de stratégie I Afficher un message personnalise [orsque [Ninstallation est empechee par un parametre de stratégie

Configuration requise :
_ Au minimum Windows Vista
| Empécher l'installation de périphériques correspendant & 'un de ces D de périphériques

utoriser l'installation de périphériques correspondant 3 I'un de ces |D de périphériques

~ & Description :

Ce paramétre de stratégie permet
de spécifier une liste de GUID de
classe d'installation de
périphériques décrivant les pilotes
de périphériques que Windows
n'est pas en mesure d'installer. Ce
paramétre de stratégie prévaut sur
tout autre parameétre de stratégie
autorisant l'installation de
périphériques par Windows,

utoriser l'installation de périphériques correspondant 3 'un de ces ID d'instance de périphérique
mpécher l'installation de périphériques correspendant  I'un de ces ID d'instance de périphérique
€lai (en secondes) pour forcer le redémarrage afin d'appliquer des modifications de stratégie
‘mpécher l'installation de périphériques amovibles

|==| Empécher l'installation de périphériques non décrits par d'autres paramétres de stratégie

Si vous activez ce paramétre,
Windows ne peut pas installer cu
mettre @ jour les pilotes de
périphériques dont les GUID de
classe d'installation de
périphériques figurent dans la liste
que vous créez. 5i vous activer ce
paramétre de stratégie sur un
serveur Bureau a distance, il a une
incidence sur la redirection des
périphériques spécifiés depuis un
client Bureau a distance vers le
serveur Bureau a distance.

~ Si vous désactivez ce paramétre v
o ne le confiourer nas Windows

utoriser les administrateurs & passer outre les stratégies de restriction d'installation de périphériques

fficher un message personnalisé lorsque l'installation d'un périphérique est empéchée par un para...

Etat
Non configuré
Nen configuré

Nen configuré

Non configuré
Non configuré
Activé
Nen configuré
MNon configuré
MNen configuré
MNon configuré
Nen configuré

Non configuré

Comm

Me
e

M
M
Me
Me
M
M

Me
M

\E’tenduAStandard

e Dans la nouvelle fenétre intitulée Empécher l'installation de périphériques a I'aide de pilotes correspondant a ces
classes d’installation de périphériques, cliquer sur Activé, puis dans la partie Options cliquer sur Afficher.

=

Paramétre suivant

Paramétre précédent

E‘ Empécher l'installaticn de périphériques a l'aide de pilotes correspondant & ces classes d'installation de périphériques

) Non configuré Commentaire :

() Désactivé

Pris en charge sur: [ Ay minimurm Windows Vista

Cpticns Aide:

Empécher 'installation de périphérigues en utilisant
les pilotes destinés a ces classes d'installation de
périphériques

Afficher...

Pour créer une liste de classes de périphériques,
cliquez sur Afficher. Dans la boite de dialogue

Ce paramétre de stratégie permet de spécifier une liste de GUID
de classe d'installation de périphériques décrivant les pilotes de
périphériques que Windows n'est pas en mesure d'installer. Ce
parameétre de stratégie prévaut sur tout autre paramétre de
stratégie autorisant l'installation de périphériques par Windows,

Si wous activez ce paramétre, Windows ne peut pas installer ou
mettre & jour les pilotes de périphériques dont les GUID de classe
d'installation de périphériques figurent dans la liste que vous

Afficher le contenu, dans |z colonne Valeur,

entrez un GUID représentant une classe
d'installaticn de périphériques

[par exemple, {250BCES1-6CEF-4AT2-8A6D-
B54C2B4FCE33)).
Appliquer également aux périphériques
correspondants déja installés,

créez. 5ivous activez ce paramétre de stratégie sur un serveur
Bureau a distance, il 2 une incidence sur la redirection des
périphériques spécifiés depuis un client Bureau a distance vers le
serveur Bureau 3 distance.

Si vous désactivez ce paramétre ou ne le configurez pas,
Windows peut installer ou mettre  jour les périphériques
existants conformément aux autorisations ou interdictions
prévues par d'autres paramétres de stratégie.

Annuler Appliquer

> 4 | Ne pas cocher la case Appliquer également aux périphériques correspondants déja installés.
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o Dans la fenétre intitulée Afficher le contenu, double-cliquer sur la zone de texte en dessous de Valeur et coller la valeur
précédemment copiée avec un clic droit > Coller.

Afficher le contenu O

| Empécher l'installation de pénphériques en utilisant les pilotes destinés a ces classes dinst.

Yaleur
- {36fc9el-c465-11cf-3056-444553540000}

e
[ .

e Cliquer sur OK dans la fenétre intitulée Afficher le contenu. Puis cliquer sur OK dans la fenétre intitulée Empécher
I'installation de périphériques a I’aide de pilotes correspondant a ces classes d’installation de périphériques.

Procédure — Tache N°6 Points de vigilance Moyens
Redémarrer le poste - -

Description

e Dans le menu Windows > Marche/Arrét, cliquer sur Redémarrer.
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TESTS

Test N°1 Points de vigilance Moyens

Vérifier que la clé USB dédiée est Test a répéter sur le poste si le systéme a e Clé USB dédiée au
reconnue plusieurs clés USB dédiées systeme
Description

e Une fois la procédure réalisée, brancher sur le poste la clé USB dédiée au systéme.

e Si aucun message d’erreur n’apparait, ouvrir 'Explorateur de fichier en appuyant sur les touches clavier # (logo

Windows) + E. Vérifier que la clé USB est présente dans la liste des Périphériques et lecteurs.
M| [  <lcepc

- X
Ordinateur Affichage o

« v 4 H, cepC v O Rechercher dans: Ce PC
v 3 Acces rapide ~ Dossiers (7)
[ Bureau Bureau i, Documents Images
¥ Téléchargement: lj L=
5] Documents Musique Ohbjets 30 Téléchargements
=] Images ]
Export centrales Gal
Vidéos
res ﬁ
res
arc ~ Périphériques et lecteurs (3)
Disque local (C:) . NP 00314 (E)
& OneDrive = - (o Lecteur DVD RW (D:)
Ty 272 Go libres sur 298 Go Iy Ty 28,8 Go libres sur 288 Go
~ O cePC
I Bureau

|5 Documents
&= Images
J’! Musique
J Objets 3D
; Teléchargements
B videos
tia Disquelocal (C:)
- NP 00314 (E)
- MP 00314 (E3)

¥ Réseau

10 élémenti(s) 1 élément sélectionné

H 0 Tapez ici pour effectuer une recherche
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REVERSIBILITE

Réversibilité — Tache N°1

Points de vigilance Moyens

Supprimer la whitelist USB

Description

e Saisir « gpedit.msc » dans la barre de recherche de Windows 10 et appuyer sur la touche Entrée pour ouvrir

I’Editeur de stratégie de groupe locale.

Paramétres

Meilleur résultat

Commentaires

~ gpedit.msc

Document de |a console commun...

L'apercu pour gpedit. n'est pas disponible pour le
moment.

Rechercher sur le Web

L gpedit.msc - Afficher les résultats

gpedit.msc

Document de la console commune Microsoft

Emplacement

Derniére modific
ation

Exécuter en tant gu'administrateur
Ouvrir 'emplacement du fichier

Copier le chemin d'accés complet

2 gpeditmsc|

e Dans la nouvelle fenétre intitulée Editeur de stratégie de groupe locale, sur la vue de gauche, dérouler les menus
de maniéere suivante : Stratégie Ordinateur Locale > Configuration ordinateur > Modéles d’administration >

Systeme > InstaIIatlon de perlpherlques et cliquer sur Restrictions d’installation de périphériques.
de —

Fichier

ke AN

Action  Affichage 7

== HEl T

X

i CDHf\gU!EtIOI"I ordinateur

ParametreszdDws
| Modéles d'ad tration
omposants Windows

-l Imprlmantes

| Menu Démarrer et barre des tiches
| Panneau de configuration
_' Réseau

Serveur

Acces au stockage amovible

Ac(e; au stockage étendu
Affichage

~ App-V

| Appel de procédure distante

7] Assistance & distance

7] Assistance en cas d'accés refusé
| Assistant de stockage

= Audit de création de processus
Cache NV de disque

“| Complexité du code confidentiel
DCOM

| Délégation d'informations d'identification
| Dépannage et diagnostics

~ Device Guard

| Fermeture

| Fournisseur de clichés instantanés du partage de fich

| Gestion de 'alimentation

| Gestion de la communication Internet
Gestionnaire de serveur

Infrastructure de classification des fichiers

_ Restrictions

~ ~ Restrictions d'installation de périphériques

Sélectionnez un élément pour obtenir  Paramétre

une description.

Ermnpécher l'installation de périphériques amovibles

<

|i=] Autoriser les administrateurs a passer outre les stratégies de ...
Permettre l'installation de périphériques a I'aide de pilotes c...
Empécher l'installation de périphériques a l'aide de pilotes c..
Afficher un message personnalisé lorsque installation est e...
i=| Afficher un message personnalisé lorsque l'installation d'un ...
Autoriser l'installation de périphériques correspondant a I'u..,

Empécher l'installation de périphériques correspondant & I'u...
Autoriser l'installation de périphériques correspondant & I'u...

Empécher l'installation de périphériques correspondant a I'u...

Délai (en secondes) pour forcer le redémarrage afin d'applig...

\i| Empécher l'installation de périphériques non décrits par d'a..

Eta

Non cor
Mon cor
Désac
Mon cor
MNen cor
Acti
Mon cor
MNen cor
Men cor
Non cor
Mon cor
Mon cor

* \E’tanduAStandardf

12 parametre(s)
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Dans la vue de droite, cliquer le paramétre de stratégie Autoriser I'installation de périphériques correspondant a
I'un de ces ID de périphériques, puis cliquer sur Modifier le paramétre de stratégie dans la description s’affichant.

Fichier Action Affichage 7

e d

INEN |

|7

~ & Configura »
| Param
Param

~ ] Modél

=l Co

| Im

1 Me

| Pa

Ré

Sel

Autoriser l'installation de
périphériques correspondant a l'un
de ces ID de périphériques

Configuration requise :
Au minimum Windows Vista

Description :

Ce paramétre de stratégie vous
permet de spécifier une liste d'ID
de matériel Plug-and-Play et d'ID
compatibles pour les appareils
que Windows est autorizé 3
installer. Utilisez ce paramétre de
stratégie uniquement si le
paramétre de

stratégie « Empécher l'installation
de périphériques non décrits par
d'autres parameétres de stratégie »
est activé, D'autres paramétres de
stratégie qui empéchent
l'installation de périphériques sont
prieritaires sur celui-ci.

Si vous activez ce paramétre de
stratégie, Windows est autorisé a
installer ou & mettre a jour tous les
périphériques pour lesquels I'ID de
matériel Plug-and-Play ou un ID
compatible apparait dans la liste
que vous créez, sauf si un autre
paramétre de stratégie empéche
spécifiquement cette installation
(par exemple, les paramétres de

de nérinhérinues carresnondant 4

Modifier le pararnétre de :tratégiel ~

stratégie « Empécher l'installation v

Restrictions d'installation de périphériques

Paramétre

iz| Autoriser les administrateurs & passer outre les stratégies de restriction d'installation de p...
Permettre l'installation de périphériques a I'aide de pilotes correspondant 3 ces classes d'i..
Empécher l'installation de périphériques a I'aide de pilotes correspondant 3 ces classes d'i..

Etat Commentaire

Mon configuré
Mon configuré
Mon configuré

Afficher un message personnalisé lorsque l'installation est empéchée par un paramétre d...  Mon configuré

Afficher un message pErsnnnL\sé lorsque l'installation d'un périphérique est empéchée MNen configuré
Autoriser l'installation de périphériques correspondant a I'un de ces ID de périphériques I MNen configuré

|i=] Empécher l'installation de périphériques amovibles

Empecher l'installation de per
Auteriser l'installation de périphériques correspendant a I'un de ces ID d'instance de péri..
Empécher l'installation de périphériques correspondant a I'un de ces ID d'instance de péri..
Délai (en secondes) pour forcer le redémarrage afin d'appliquer des modifications de stra...

Empécher l'installation de périphériques non décrits par d'autres paramétres de stratégie

riques correspondant a ['un de ces |D de periphériques Mon configuré
Mon configuré
Mon configuré
Mon configuré
MNen configuré

MNen configuré

\EtenduAStandard

Dans la nouvelle fenétre intitulée Autoriser I'installation de périphériques correspondant a I'un de ces ID de
périphériques, cliquer sur Désactivé, puis cliquer sur OK.

| &

1

1 E‘ Autoriser I'installation de périphériques correspondant & I'un de ces ID de périphériques

Paramétre précédent

() Mon configuré

V(O Activé

Paramétre suivant

Commentaire :

Pris en charge sur:

Au minimum Windows Vista

| Options: Aide:
Autoriser 'installation de périphériques Ce paranjétre de stratégie vous permet de.spéciﬁer une liste d'!D A
1 . . de matériel Plug-and-Play et d'|D compatibles pour les appareils
correspondant a 'un de ces ID de périphériques : que Windows est autorisé a installer, Utilisez ce parameétre de
stratégie uniquement si le paramétre de stratégie « Empécher
l'installation de périphériques non décrits par d'autres
Pour créer une liste de périphériques, cliquez sur paramétres _de stratégie » est activ_é. D'autres_ para_m'etres de
) .. - - stratégie qui empéchent l'installation de périphériques sont
Afficher, Dans la boite de dialogue Afficher le prioritaires sur celui-ci.
contenu, dans la colonne Valeur,
1| entrez un ID de matériel Plug-and-Play ou un ID ;i vous acti\:ez ce par‘almétre de 5traté)gje, ‘.:‘.f.indows est autorisé 3
compatible installer ou & mettre a jour tous les périphériques pour lesquels
! P I'lD de matériel Plug-and-Play ou un ID compatible apparait dans
*| [par exemple, gendisk, USB\COMPOSITE, la liste que vous créez, sauf si un autre paramétre de stratégie
1| USB\Class_f). empéche spécifiquement cette installation (par exemple, les
paramétres de stratégie « Empécher l'installation de
périphériques correspondant 3 ces |D de périphériques »,
« Empécher l'installation de périphériques pour ces classes de
périphériques », « Empécher l'installation de périphériques
correspondant & I'un de ces |0 d'instance de périphérique » ou |
« Frnnécher l'inctallatinon de nérinhérinues amovihles »1. Sivons | ¥}
I oK I Annuler Appliquer
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Dans la vue de droite de la fenétre intitulée Editeur de stratégie de groupe locale (toujours dans les Restrictions
d’installation de périphériques), cliquer le parametre de stratégie Empécher l'installation de périphériques a
I'aide de pilotes correspondant a ces classes d’installation de périphériques, puis cliquer sur Modifier le

parameétre de stratégie dans la description s’affichant.

= Editeur de stratégie de groupe locale -

Fichier Action Affichage 7
R AN RETN Nl

T

x

" Restrictions d'installation de périphériques

v i Config o
| Par

Par Empécher I'installation de Paramétre Etat

périphériques a l'aide de pilotes
— correspondant a ces classes
) d'installation de périphériques

i=| Autoriser les administrateurs & passer outre les stratégies de restriction d'installation de périphériques  Non configuré
ermettre l'installation de périphériques a |'aide de pilotes correspondant & ces classes d'installatio..  Non configuré

I'installation de périphériques a I'aide de pilotes correspondant a ces classes d'installati

Mon configuré

"] Modifier le parameétre de stratégie |/ icher un message personnalise lorsque | installation est empechée par un parametre de strategie  Mon configuré

i K i fficher un message personnalisé lorsque l'installation d'un périphérique est empéchée par un para... MNen configuré
Configuration requise :

Au rinimurn Windows Vists Autoriser l'installation de périphériques correspondant a I'un de ces ID de périphériques Activé

mpécher l'installation de périphériques correspondant & I'un de ces ID de périphériques MNen configuré
v i Description :

Ce paramétre de stratégie permet
de spécifier une liste de GUID de
classe d'installation de
périphériques décrivant les pilotes
de périphériques que Windows
n'est pas en mesure d'installer. Ce
paramétre de stratégie prévaut sur
tout autre paramétre de stratégie
autorisant l'installation de
périphériques par Windows.

utoriser l'installation de périphériques correspondant a I'un de ces ID d'instance de périphérique MNon configuré
mpécher I'installation de périphériques correspondant a I'un de ces ID d'instance de périphérique Nen configuré
élai (en secondes) pour forcer le redémarrage afin d'appliquer des medifications de stratégie Mon configuré
mpécher l'installation de périphériques amovibles Mon configuré
mpécher l'installation de périphériques non décrits par d'autres paramétres de stratégie Mon configuré

Si vous activez ce paramétre,
Windows ne peut pas installer ou
mettre & jour les pilotes de
périphériques dont les GUID de
classe d'installation de
périphériques figurent dans |a liste
que vous créez, Si vous activez ce
paramétre de stratégie sur un
serveur Bureau a distance, il a une
incidence sur la redirection des
périphériques spécifiés depuis un
client Bureau a distance vers le
serveur Bureau & distance.

- Si vous désactivez ce paramétre v

o ne le confinurer nas Windows

< > \Etendu;(Standard/

Dans la nouvelle fenétre intitulée Empécher I'installation de périphériques a I’aide de pilotes correspondant a

ces classes d’installation de périphériques, cliquer sur Désactivé, puis cliquer sur OK.

B Empécher 'installation de périphériques  I'aide de pilotes correspondant & ces classes d'installat... O x

E‘ Empécher I'installation de périphériques a I'aide de pilotes correspondant a ces classes d'installation de péniphériques

Paramétre précédent Paramétre suivant

(O Non cenfiguré Commentaire :

() Activé

Pris en charge sur: [ 4, minimum Windows Vista

Options : Aide:

Ce paramétre de stratégie permet de spécifier une liste de GUID
de classe d'installation de périphériques décrivant les pilotes de
périphériques que Windows n'est pas en mesure d'installer. Ce
pararnétre de stratégie prévaut sur tout autre parameétre de
stratégie autorisant l'installation de périphériques par Windows,

Empécher 'installation de périphériques en utilisant
les pilotes destinés a ces classes d'installation de
périphériques :

Siwvous activez ce paramétre, Windows ne peut pas installer ou
mettre 3 jour les pilotes de périphériques dont les GUID de classe
d'installation de périphériques figurent dans la liste que vous
créez, 5i vous activez ce parameétre de stratégie sur un serveur
Bureau a distance, il a une incidence sur la redirection des
périphériques spécifiés depuis un client Bureau a distance vers le
serveur Bureau a distance,

Pour créer une liste de classes de périphériques,
cliquez sur Afficher. Dans |a boite de dialegue
Afficher le contenu, dans |z colonne Valeur,

entrez un GUID représentant une classe
d'installation de périphériques

(par exemple, {25DBCES1-6C8F-4AT 2-8AGD-

B54C2B4FCE35Y). Sivous désactiver ce paramétre ou ne le configurez pas,
Windows peut installer ou mettre & jour les périphériques
Appliquer également aux périphériques existants conformément aux autorisations ou interdictions
cerrespondants déja installés, prévues par d'autres paramétres de stratégie.

Annuler Appliquer
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